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　　摘　要：　时间序列异常检测是数据分析中一个重要的研究领域．传统的时间序列的异常检测方法主要通过比较
检测数据和历史数据的差异程度，以判断被检测数据是否为奇异点（Ｓｕｒｐｒｉｓｅ）、离群（Ｏｕｔｌｉｅｒ）点等．然而序列和窗口的
划分，状态的划分或者异常的定义和判定等问题，使得这类方法存在一定的局限性．本文针对传统时间序列检测算法
不足，提出一种基于层级实时记忆算法的时间序列异常检测算法．该方法对时间序列内在模式关系进行学习，建立预
测模型，通过比较预测值和真实值的偏离程度来判断数据是否异常．首先使用稀疏离散表征在保证保留数据相关性的
同时又将数据离散化；然后输入到模型网络，预测下一时刻的数据值；最终根据预测值和真实值的差异为数据异常程

度进行定量评分．在人造数据和真实数据上的实验表明，该方法能够准确、快速地发掘时间序列中的异常．
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１　引言
　　随着信息产业的不断发展，我们已经步入了一个
数据时代．在实际生产生活过程中产生了大量结构化
和非结构化的数据，这些数据为我们带来效益的同时

也给我们提出了不小的挑战，即如何从中发掘有效的

信息．对数据中异常模式的检测（即异常检测）是数据
分析领域一个非常重要的研究方向，尤其对时间序列

的异常检测是其中的一个难点．
时间序列即按照一定顺序（时间顺序）记录得到的

一系列的值，其广泛地存在于各种金融、医疗、工程和社

会学数据库中．时间序列具有两个特性：一是时间属性，
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即每个变量的记录必须有时间维，并按照先后顺序进

行排列；二是序列性，变量在某一时间段内以一定的规

律发生着变化．时间序列的异常检测包括两个难点：首
先，对时间序列的异常检测要保持信息的时效性，即检

测机制要能够不断地学习数据新的模式，实时分析并

检测出异常；其次，能够发现数据在时间维度上的规律，

而这些规律往往具有一定的时间跨度，增加了模式挖

掘的难度．另外，时间序列中的异常为小概率事件，导致
了异常样本少，也增大异常检测难度［１］．

传统的异常检测方法如高斯异常检测［２］，支持向

量机［３］等，并不考虑时间因素，因此不适用于时间序列

的异常检测．后续研究在传统的异常检测方法上引入
滑动窗口技术［４］，如Ｅｔｓｙ公司开发的ｓｋｙｌｉｎｅ系统［５］，将

最近的一段数据作为研究对象，同时用多种方法分析

序列的统计特性，然后以投票的方式为数据异常评分，

然而此方法依然无法有效地发掘时间序列的内部规

律，特别是无法识别数据周期性规律．也有研究者利用
小波分析的方法分析时间序列在频率域上的信息［１４］，

从而判断序列是否异常，但是这类方法计算量通常较

大，以至于不能进行实时预测．文献［６］指出利用历史
数据建立时间序列的预测模型，通过比较预测数据和

实际数据的差异，以判断是否出现异常．该方法是解决
时间序列异常检测问题的常见方法，将异常检测问题

转化为预测问题，这样能够兼顾时间序列的两个特性．
ＳｔａｎＳａｌｖａｄｏｒ等人［７］提出的通过学习时间序列的状态

和规则以检测时间序列异常的方法就符合这一思路．
该方法使用聚类算法将时间序列划分为不同状态，根

据历史数据之间的状态转化建立简单的状态转化逻

辑，以此实现对高阶时间序列数据预测．但是该方法使
用聚类方法对数据进行状态划分，将使数据缺失大量

信息，如不同状态之间在数值上的联系和同一状态中

不同数据的差异；对于高维数据，聚类算法也表现不佳．
另外，该方法所使用的状态转换逻辑也过于简单，不能

对数据进行准确预测．新兴的长短期记忆（ＬｏｎｇＳｈｏｒｔ
ＴｅｒｍＭｅｍｏｒｙ，ＬＳＴＭ）模型［８］是一种专门处理时间序列

的神经网络模型，能够较好的捕捉数据在时间维度上

的关联，但是需要进行大量数据进行离线训练，使得该

算法不具备实时性．
针对目前时间序列异常检测算法中的诸多不足，

本文提出了一种基于层级实时记忆算法（Ｈｉｅｒａｒｃｈｉｃａｌ
ＴｅｍｐｏｒａｌＭｅｍｏｒｙ，ＨＴＭ）的时间序列异常检测方法．
ＨＴＭ算法是一种仿生学算法，该算法对脑皮质层神经
元结构和组织方式进行模拟，形成“记忆 －预测”的运
作模式，使得该算法能够有效捕捉数据的时间维度上

的信息，对时间序列进行准确、快速地预测．本方法的优
点体现在以下几方面：

（１）算法自适应性强，能够根据数据的变化自动在
线学习，及时发现数据的模式和规律；

（２）实现数据的稀疏离散表征，对数据进行离散
化，保留了原数据的信息，提高算法鲁棒性；

（３）算法可以对数据进行实时检测，而无需采用滑
动窗口法批处理数据；

（４）能够对数据异常进行提前预警．

２　方法描述与整体架构
　　本文利用层级实时记忆算法实现时间序列的异常
检测．ＨＴＭ模型对历史数据模式进行学习，即输入数据
在空间分布上的模式，并且建立空间模式之间的时间

联系，即模式序列．接下来，依赖于已学习存储的大量模
式序列，对下一时刻的数据模式进行预测和识别．ＨＴＭ
网络模型以二值数据作为输入，因此需要对数据进行

预处理，获得符合输入要求的数据．
整体系统的结构如图１所示，分成三个部分：编码

模块、ＨＴＭ网络模型和评分模块．编码模块负责建立输
入数据的离散稀疏表征，将数值离散化，以符合后续模

型的输入要求，同时尽量保留原数据信息；ＨＴＭ网络模
型对输入数据中隐含的模式进行识别、存储和学习，预

测下一时刻数据的模式；评分模块根据预测值和真实

值的相异程度对被检测对象进行评定．

３　层级实时记忆算法
　　本节将介绍系统的主模块ＨＴＭ网络模型的构建方
法及学习规则．首先介绍 ＨＴＭ神经元（细胞）模型，
ＨＴＭ神经元是ＨＴＭ网络最基本的组成单位，整个ＨＴＭ
网络的功能和特性都是以神经元的结构和学习方式为

基础得以实现的；接下来描述高阶时间序列数据学习

过程，介绍了ＨＴＭ网络如何有机地将神经元组织成为
一个网络，实现了对时间序列的识别、记忆和学习；最后

本节将详细讲解ＨＴＭ网络模型的学习规则．
３．１　ＨＴＭ神经元模型

ＨＴＭ神经元（如图２所示）是由文献［９］提出的新
型人工神经元模型．ＨＴＭ神经元结构和学习规则与传
统的人工神经元模型［１６］的不同在于：传统神经元模型

使用ｓｉｇｍｏｉｄ等函数计算激励值；ＨＴＭ神经元则是以树
突分支为基本单元来决定神经元是否被激活，树突分

支的状态又由该树状区域中活跃突触的数量决定．
ＨＴＭ神经元与传统的人工神经元最大的区别在于ＨＴＭ
构建了一个更复杂的神经元模型，模拟了生物神经元

６２３
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的树突分支和大量的突触，每个突触就像一个“阈值符

合探测器”，处理接收到的信息．

ＨＴＭ神经元包含两个输入区域：近端树突和远端
树突．近端树突包含树突分支数量较少，与前馈输入
（输入数据）构成突触（图２中的树突分支上的小圆圈
代表突触）；远端树突则包含多个独立的树突分支，与

同区域的其他细胞构成突触．根据突触所处的区域，突
触所传递的信息不相同．近端突触传递前馈输入的信
息；而远端突触传递的是来自于 ＨＴＭ网络中的其他细
胞的信息（神经元输出）．当近端树突分支上同时活跃
的突触数量达到一定阈值，该树突分支将被激活，进而

激活细胞体，使得细胞体处于“活跃（激活）状态”．同
样，当某远端树突分支上同时活跃的突触的数量达到

某阈值时，该树突分支也将被激活．然而，活跃的树突分
支不会激活细胞，而是使细胞进入极化状态，即“预测

状态”．即表示在当前输入下，该细胞在下一时刻可能
被激活．通过该结构ＨＴＭ网络实现了模式的预测．综上
所述，神经元的状态分为：活跃状态、非活跃状态以及预

测状态．
３．２　高阶时间序列数据预测

本节将对ＨＴＭ如何组织各个神经元以实现对数据
模式的预测进行简单介绍．ＨＴＭ网络模型是以细胞柱
为基本结构单元．如图３所示中的蓝色虚线框中所示，
图中圆代表神经元细胞，黑色圆代表处于激活状态的

神经元．同一细胞柱内所有神经元细胞共享同一前馈
输入，即细胞柱中的所有神经元共享同一近端树突．整
个网络中，细胞之间又通过远端突触相互连接．

ＨＴＭ网络模型对于时间序列的模式学习分为两
步．首先，学习输入数据的空间分布模式．ＨＴＭ通过少
量活跃的细胞柱（存在活跃神经元的细胞柱）来表征网

络当前输入数据的空间模式．该模式表征处于细胞柱
层面上．接下来，ＨＴＭ对空间模式在时间维度上的前后
关联进行学习，实现对高阶时间序列的预测．该部分学
习则体现在细胞层面上．当一个神经元细胞变得活跃
后，它会与前一时刻活跃的细胞建立连接（即形成突

触）；细胞通过关注他们的连接（突触）来预测其何时会

被再次激活．具体而言，由于网络中活跃细胞的存在，与

这些活跃细胞建立连接的突触将被激活．当某些细胞
远端树突分支上活跃突触数量超过阈值时，这些细胞

进入“预测状态”．处于“预测状态”的细胞就表示对下
一时刻数据模式的预测．如果细胞柱中存在处于“预测
状态”的细胞，且稍后这些细胞又有相应的前馈输入，

那么预测状态细胞将进入活跃状态，并抑制细胞柱中

的其他细胞；如果收到前馈输入的细胞柱中没有处于

预测状态的细胞，那么表示由这些细胞柱表征的模式

为新的模式，该细胞柱中的所有细胞将进入活跃状态．
为了更加直观的描述数据预测的过程，下面以Ａ－

Ｂ－Ｃ－Ｄ和Ｘ－Ｂ－Ｃ－Ｙ这两个抽象的模式序列（如
图３）为例进行说明．开始，输入数据的时间关联未被
ＨＴＭ网络学习到，输入数据的空间模式由稀疏的细胞
柱表征，如图３（ａ）所示．在完成模式时间关联学习之
后，ＨＴＭ网络采用不同方式表征在不同环境中的相同
输入．虽然同一输入仍采用同样的细胞柱表征，但是细
胞柱中只有一个细胞变得活跃．如图３（ｂ）所示，Ｂ’和
Ｂ”，Ｃ’和Ｃ”．由于不同环境中的输入表征方式（被激
活细胞）完全不同，因此能够进行高阶时间序列模式的

预测．

３．３　ＨＴＭ神经元学习规则
本节将对ＨＴＭ神经网络的学习规则进行详细地介

绍．ＨＴＭ学习规则类似Ｈｅｂｂｉａｎ学习规则［１０］，即加强做

出了准确预测的突触的连接强度；削弱未做出准确预

测的突触的连接强度．在介绍其学习规则前，我们先定
义如下符号：

假设ＨＴＭ网络中有Ｎ个细胞柱，每个细胞柱中神
经元细胞个数为Ｍ．另外，还包括如下参数：

（１）Ａｔ＝｛ａｔｉｊ｝：ｔ时刻ＨＴＭ网络中神经元活跃状态
矩阵．ａｔｉｊ表示在ｔ时刻，网络中的第 ｊ个细胞柱中的第 ｉ
个细胞是否处于活跃状态．ａｔｉｊ＝１表示处于活跃状态，
ａｔｉｊ＝０表示处于非活跃状态．Ａ

ｔ为Ｍ×Ｎ的二值矩阵．
（２）πｔ＝｛πｔｉｊ｝：ｔ时刻ＨＴＭ网络中神经元预测状态

矩阵．πｔｉｊ表示ｔ时刻，网络中的第ｊ个细胞柱中的第ｉ个

７２３
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细胞是否处于预测状态．πｔｉｊ＝１即处于预测状态；反之，
πｔｉｊ＝０．π

ｔ为Ｍ×Ｎ的二值矩阵．
（３）Ｄｄｉｊ：ＨＴＭ网络连通值矩阵，表示细胞柱 ｊ中，神

经元ｉ的第ｄ个树突分支上突触的连通性．Ｄｄｉｊ大小为Ｍ
×Ｎ．突触的连通值是指树突与轴突之间连接的程度．
当一个突触连接加强时，它的连通值增加；反之，减少．
连通值是一个标量，值域为［００，１０］．

（４）珟Ｄｄｉｊ：表示细胞柱ｊ中，细胞ｉ的第ｄ个树突分支
上已连通的突触．当一个突触的连通值超过阈值时，那
么该突触就是连通的，赋予其权值１；反之，表示不连通
并且权值为０．珟Ｄｄｉｊ为二值矩阵，大小为Ｍ×Ｎ．

ＨＴＭ神经元学习过程如下：
（１）初始化：首先初始化ＨＴＭ网络，选定网络中的

一个神经元子集，令其中的每一个神经元的树突分支

包含一些潜在突触（连通值非０）；且随机设定潜在突触
中的５０％为连通的．潜在突触指某些细胞的轴突足够
接近其他细胞的树突，具有较大可能连通形成突触．

（２）计算细胞状态：为了实现输入数据的稀疏表征，
只选取一定较低比例的细胞柱被前馈输入激活，记为

Ｗｔ．当前时刻ｔ神经元细胞的活跃状态计算过程如下：

ａｔｉｊ＝

１， ｉｆｊ∈Ｗｔａｎｄπｔ－１ｉｊ ＝１

１， ｉｆｊ∈Ｗｔａｎｄ∑
ｉ
πｔ－１ｉｊ ＝０

０，
{

ｏｔｈｅｒｗｉｓｅ

（１）

上式第一行表示如果位于活跃细胞柱的某神经元在ｔ－
１时刻已处于预测状态，那么该神经元在 ｔ时刻将被激
活．第二行表示如果位于活跃细胞柱的所有神经元在 ｔ
－１时刻都不处于预测状态，那么将该细胞柱内所有神
经元将在ｔ时刻被激活．

接下来，计算ｔ时刻神经元的预测状态．如果某细
胞的树突分支连接的活跃突触数大于阈值 θ，则该神经
元进入极化状态，即预测状态．计算公式如下：

πｔｉｊ＝
１， ｉｆｄ

珟Ｄｄｉｊ°Ａ
ｔ
１＞θ

０，{ ｏｔｈｅｒｗｉｓｅ
（２）

其中，θ表示树突分支被激活的阈值；表示矩阵点乘．
（３）修改突触连通值：ＨＴＭ神经元学习过程在于

修改树突分支上潜在突触的连通值．突触连通值的学
习规则与Ｈｅｂｂｉａｎ规则相似．如果一个细胞树突分支连
接的活跃突触数超过阈值，该细胞被激活，那么这个树

突分支中突触的连通值将被修改．活跃的突触有助于
神经元细胞被激活，其连通性会增强；反之，不活跃的突

触对神经元细胞激活没有贡献，其连通性将会下降．因
此，首先找到需要修改的神经元及其树突分支，其计算

过程如下：

ｊ∈Ｗｔ（πｔ－１ｉｊ ＞０）ａｎｄ 珟Ｄｄｉｊ°Ａ
ｔ－１

１＞θ （３）
上式前半部分表示在ｔ－１时刻预测到该前馈输入的神

经元，后半部分表示选择该神经元中在 ｔ－１时刻被激
活的树突分支ｄ．

如果在被激活的细胞柱中没有进入预测状态的神

经元，则必须在该细胞柱里选择一个神经元来表示当

前未被预测到的输入模式．被选择的神经元的远端树
突分支接近激活状态．其计算过程如下：

ｊ∈Ｗｔ（∑
ｔ
πｔ－１ｉｊ ＝０）ａｎｄ

Ｄｄｉｊ°Ａ
ｔ－１

１＝ｍａｘｉ（ Ｄｄｉｊ°Ａ
ｔ－１

１）

（４）

其中，Ｄｄｉｊ表示一个大小同Ｄ
ｄ
ｉｊ的二值矩阵，Ｄ

ｄ
ｉｊ中为１的元

素对应Ｄｄｉｊ中非零元素．找到需要修改连通值的树突分支
ｄ后，根据如下规则修改该分支上所有突触的连通值：

ΔＤｄｉｊ＝ｐ
＋（Ｄｄｉｊ°Ａ

ｔ－１）－ｐ－Ｄｄｉｊ （５）
上式对活跃的神经元细胞进行修改．通过一个较

大的值ｐ＋提高那些使细胞活跃的树突分支上突触的连
通性，同时通过一个较小的值 ｐ－降低其他树突分支上
突触的连通性．另外，为了模拟细胞的长时程抑制［１１］，

算法针对树突分支活跃而细胞体未被激活的神经元施

加一个很小的衰退效果ｐ－－：
ΔＤｄｉｊ＝ｐ

－－Ｄｄｉｊ
ｗｈｅｒｅａｔｉｊ＝０ａｎｄ 珟Ｄｄｉｊ°Ａ

ｔ－１
１＞θ （６）

其中，ｐ－－＜＜ｐ－．

４　数据稀疏离散表征
　　在数据输入ＨＴＭ网络模型之前，将输入数据转换
成稀疏离散表征（ＳｐａｒｓｅＤｉｓｔｒｉｂｕｔｅｄＲｅｐｒｅｓｅｎｔａｔｉｏｎ，
ＳＤＲ）［１２］．稀疏离散表征相对于传统信息表征方式具有
众多优势，如高容量和极强的容错性，其证明已在相关

文献［１２］中给出．
ＳＤＲ作为算法接受信息的途径，应该尽量保留原

数据的信息，体现数据的相关性．ＳＤＲ编码应该遵循如
下准则：

（１）ＳＤＲ是一组由‘０’和‘１’组成的序列，每一位
代表一个神经元细胞的状态．仅用少量的活跃位（值为
‘１’）来表征信息，以使编码具有稀疏性，且对于同一类
型数据，活跃位比例保持不变；

（２）实际意义越相近的数据，其对应的 ＳＤＲ也相
似，即相同位置活跃位的位数较多．

具体的实现过程可参考文献［１７］．

５　异常评分机制
　　本节将介绍评判数据异常的机制．该方法通过比
较ＨＴＭ网络预测结果和输入数据的相异程度来进行评
分．异常分值的计算公式如下：

Ｓ＝
｜Ａｔ－（Ｐｔ－１∩Ａｔ）｜

｜Ａｔ｜
（７）

８２３
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其中，Ｐｔ－１为 ｔ－１时刻处于预测状态的细胞柱，Ａｔ为 ｔ
时刻处于活跃状态的细胞柱．Ｐｔ－１∩Ａｔ表示预测到在 ｔ
时刻处于激活状态的细胞柱．上式分母表示激活细胞
柱的个数；分子计算了激活的细胞柱中，未被正确预测

的个数．异常分值Ｓ越接近１，则数据异常程度越高．
至此，本方法的基本步骤已介绍完毕．该方法将对

实时的每一条数据按时间顺序执行以上步骤，计算异

常分值，对异常程度进行度量．

６　实验分析
　　本节将对基于层级实时记忆算法的时间序列异常
检测算法性能进行测试分析．测试数据集分为人造数
据和真实数据．实验对比方法为自回归积分活动平均
模型 （ＡｕｔｏｒｅｇｒｅｓｓｉｖｅＩｎｔｅｇｒａｔｅｄＭｏｖｉｎｇＡｖｅｒａｇｅ，ＡＲＩ
ＭＡ）［１３］和基于统计分析的异常检测商业开源软件 Ｓｋｙ
ｌｉｎｅ以及 ｔｗｉｔｔｅｒ开源项目 ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ［１５］．实验环
境为ＣＰＵＩｎｔｅｌ ＣｏｒｅＴＭ ｉ５－４４６０ＣＰＵ＠ ３．２０ＧＨｚ×
４、内存８ＧＢ、硬盘２０ＧＢ、ＵｂｕｎｔｕＫｙｌｉｎ１４．０４操作系统．
６．１　人造数据集

本方法是以预测为基础，通过比较预测值和真实

值的偏差程度判断数据是否异常，预测的准确性和高

效性直接影响异常检测的效果．因此在预测能力上，本
文将ＨＴＭ和常用ＡＲＩＭＡ预测方法在人造数据进行预
测准确性和时间开销的比较，以验证 ＨＴＭ能够为本异
常方法提供可靠而高效的预测基础．人造数据集由单
一模式的无噪声数据、单一模式含噪声数据、多模式的

无噪声数据构成．本节将在这三个数据集上分别对本
算法预测的准确性进行测试．
６．１．１　数据生成和评价指标

人造数据序列Ｓ＝［ｓ１，…，ｓｉ，…，ｓＮ］，Ｎ＝５０００，ｓｉ计
算方法如表１所示．

表１　测试数据集

单一模式无噪声

数据集Ｓ１

ｓｉ＝０．５×ｓｉｎ（ｉ×π／１０）

＋０．５×ｓｉｎ（ｉ×π／５）

单一模式含

噪声数据

Ｓ２

Ｓ３

Ｓ４

Ｓ５

ｓｉ＝０．５×ｓｉｎ（ｉ×π／１０）

＋０．５×ｓｉｎ（ｉ×π／５）
＋Ｎ（μ，σ）

μ＝０，σ＝０．０１

μ＝０，σ＝０．０３

μ＝０，σ＝０．０６

μ＝０，σ＝０．０９

多模式无噪

声数据Ｓ６
μ＝０，σ＝０

ｓｉ＝０．５×ｓｉｎ（ｉ×π／１０）

＋０．５×ｓｉｎ（ｉ×π／５）
ｉ∈［１，２５００］

ｓｉ＝ｓｉｎ（ｉ×π／１０）

＋Ｎ（μ，σ）
ｉ∈（２５００，５０００］

　　为了评估模型对数据预测的准确性，本文采用相
对百分比误差（ＭｅａｎＡｂｓｏｌｕｔｅＰｅｒｃｅｎｔａｇｅＥｒｒｏｒ，ＭＡＰＥ）

衡量模型准确度，序列Ｓ的ＭＡＰＥ值被定义为：

ＭＡＰＥ＝
∑
Ｎ

ｉ＝１
ｓｉ－ｓ^ｉ

∑
Ｎ

ｉ＝１
ｓｉ

（８）

其中，^ｓｉ为预测值，ｓｉ为实际值．
６．１．２　实验结果及分析

我们分别采用 ＨＴＭ和 ＡＲＩＭＡ算法对上述人造数
据进行预测，其中 ＨＴＭ的参数如表 ２所示．为了使
ＡＲＩＭＡ能够实时预测，我们采用了滑动窗口的方法，设
定窗口长度为１００，对未来５条数据进行预测．

表２　ＨＴＭ网络模型参数表

参数名 参数值

细胞柱数量Ｎ ２０４８

细胞柱内细胞数量Ｍ ３２

树状分支的活跃阈值θ １４

突触的初始连通值 ０．２１

突触连通的阈值 ０．５

突触连通值的增益值ｐ＋ ０．１

突触连通值的衰退值ｐ－ ０．１

　　图４显示了在不同数据集上ＭＡＰＥ值的变化情况．
图中每一个数据点为连续１００条数据的ＭＡＰＥ值，共有
４９个数据点．从图中我们可以看出，在 ６个数据集上
ＨＴＭ预测准确性都优于 ＡＲＩＭＡ，特别是对于低噪声数
据（数据集Ｓ１，Ｓ２和 Ｓ３），ＨＴＭ预测的准确度明显高于
ＡＲＩＭＡ模型．对于无噪声和低噪声的数据Ｓ１～Ｓ３，ＨＴＭ
开始未学习到数据的变化模式，准确度较差，随着学习

的进行，ＨＴＭ学习到数据的变化模式，ＭＡＰＥ值迅速下
降，无噪声数据集的ＭＡＰＥ值甚至趋于０；而 ＡＲＩＭＡ预
测准确度始终保持在一定范围内波动．在高噪声模式
下，ＨＴＭ性能略优于ＡＲＩＭＡ（如图４（ｄ）和４（ｅ）所示）．
在多模式下（如图４（ｆ）），我们注意到当数据模式发生
改变时，ＨＴＭ和 ＡＲＩＭＡ的预测准确性受到影响，但是
在学习一段时间后，ＨＴＭ学习到新数据模式，其 ＭＡＰＥ
值不断下降，最终趋于稳定，可以看出ＨＴＭ算法能够学
习新模式．使用滑动窗口的 ＡＲＩＭＡ算法不能够很好的
适应新的模式，ＭＡＰＥ增大之后不再下降．

设ＨＴＭ和 ＡＲＩＭＡ的预测结果的 ＭＡＰＥ值分别为
Ｍｈ和Ｍａ，下面分别对每个数据集中成对的数据（Ｍｈ，
Ｍａ）进行统计显著性分析．设

Ｄｉ＝Ｍａｉ－Ｍｈｉ（ｉ＝１，２，…，ｎ）
为来自正态总体Ｎ（μｄ，σ

２
Ｄ）的样本，基于这一样本

检验假设：

Ｈ０：μＤ≤０（ＨＴＭ的预测结果的误差较大）
Ｈ１：μＤ＞０

９２３
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取ｔ＝
珚Ｄ

槡Ｓ／ｎ
为检验统计量，其中珚Ｄ为样本均值，Ｓ为

数据集的样本方差，ｎ＝４９为一个数据集中 Ｄ的样本个
数，分别计算数据集 Ｓ１－Ｓ６上的 ｐ值，结果如表３所
示．在数据集Ｓ５上ｐ取得最高值为０．０５２５，在其他数据
集上则基本为０，所有数据集上的 ｐ值都接近或者远小
于０．０５，因此我们可以否认原假设 Ｈ０；由此可以确定
ＨＴＭ的预测的准确度要高于ＡＲＩＭＡ．

表３　统计显著性结果

数据集 Ｓ１ Ｓ２ Ｓ３ Ｓ４ Ｓ５ Ｓ６

Ｐ ０ ０ ０ ０．００００７１ ０．０５２５ ０

　　表４显示了，ＨＴＭ和使用滑动窗口的 ＡＲＩＭＡ在不
同的人造数据集上的运行时间．ＡＲＩＭＡ使用了滑动窗
口的方法，需要不断的建立模型，以学习新的规律，这也

极大的降低了其预测效率；ＨＴＭ的效率则明显高于
ＡＲＩＭＡ．

表４　ＨＴＭ和ＡＲＩＭＡ在不同数据集上预测的运行时间

运行时间 Ｓ１ Ｓ２ Ｓ３ Ｓ４ Ｓ５ Ｓ６

ＡＲＩＭＡ １２６．８４ ３９９．１６ ２９１．９３ ２３５．０７ ２３１．０８ １３３．６５

ＨＴＭ ６０．５６ ７５．４８ １２１．５８ １２７．９１ １２９．４９ ６７．２５

　　人造数据集上的实验表明 ＨＴＭ算法能够准确、快
速的对时间序列进行预测，这也为本文所提出的基于

层级实时记忆算法的时间序列异常检测算法提供了良

好的基础．
６．２　真实数据集

本节在真实数据集上对基于层级实时记忆算法的

时间序列异常检测算法进行测试．选用纽约出租车乘
客量数据 Ｄ１和在线广告点击率数据 Ｄ２进行对比实
验．数据集 Ｄ１每 ３０分钟采集一次乘客数，共采集了
１０３２０条已标注数据（数据发布者标明了异常点，如图５
－Ｄ１中用“○”标明了４处异常点）；数据集Ｄ２是每一
个小时采集一次点击率，共采集了１５３８条，该数据集未
被标注．从图５和图６可以看出，这两组数据都是具有
一定周期性的时间序列数据．实验中本方法将和著名
的商业异常检测软件 Ｓｋｙｌｉｎｅ以及 ｔｗｉｔｔｅｒ开源项目
ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ进行对比 ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ是由社交
网络公司ｔｗｉｔｔｅｒ开发的Ｒ语言工具包，这一项目基于混
合季节性ＥＳＤ（ＳｅａｓｏｎａｌＨｙｂｒｉｄＥＳＤ，ＳＨＥＳＤ）算法，能够
同时检测出时间序列中的局部异常和全局异常．实验
结果如图５和图６所示，图中分别给出了数据实际值和
三种算法对数据异常程度的评分．该分值位于０到１之
间，分数越高表明数据的异常程度越高，由于 ｔｗｉｔｔｅｒ的
ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ只能判断数据是否为异常，因此其异
常评分非０即１，１表示异常，０表示正常．

从图５和图 ６我们可以看出：本方法、ｓｋｙｌｉｎｅ和
ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ都能发现数据中明显的异常，即远远
超过正常值的数据点，如图５和图６中箭头１所示．另
外，ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ将周末的乘客数的变化视为异常，
没有发现一周为一个周期．ＨＴＭ能够发现出现周期性
错误的数据，而其他两种方法无法做到这一点，如图５
和图６的箭头２所示．对于大量较稳定的数据集Ｄ１，统
计学方法ｓｋｙｌｉｎｅ所给出的异常评分总是趋于一个较低
水平，ＡｎｏｍａｌｙＤｅｔｅｃｔｉｏｎ只能给出０或１这两个值，分数
不具有区分度，使得异常的程度区分不明显，预警阈值

缺乏选择性．数据运行初期，本方法给出的分值总是处
于一个较高水平，随着程序的运行，其分值不断的降低，

这一过程，程序正在不断的学习新的模式，并且做出准

确的预测，给出异常评分．
为正确评估比较以上的异常检测算法，我们将实

验结果分为４类，如表５所示．
表５　算法检测结果分类

检测结果　
实际情况　　　　　

异常 正常

异常 ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ） ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）

正常 ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ） ＴＮ（ＴｒｕｅＮｅｇａｔｉｖｅ）

（注：ＴＰ：表示异常被正确检测，ＦＮ：表示异常被算法误检为正常
ＦＰ：表示正常被误检为异常，ＴＮ：表示正常被算法视为正常）
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　　按表５中的分类对已标注数据集 Ｄ１的检测结果
进行统计，统计结果如表６所示．

表６　各算法异常检测结果统计

算法检测结果 ＴＰ ＦＮ ＦＰ

ＨＴＭ ３ １ １

Ｓｋｙｌｉｎｅ ０ ４ ０

ｔｗｉｔｔｅｒ ３ １ ３５

（注：１、由于基于ＨＴＭ的方法需要对数据模式进行学习，该表从 Ｄ１
的第１０００条检测结果开始统计
２、异常判断的阈值默认为０．５，检测算法的异常评分低于０．５，
则视为检测正常，否则，为检测异常）

　　由表 ６我们可以看出，对于数据集 Ｄ１，ＨＴＭ和
ｔｗｉｔｔｅｒ都能较好的检测到其中的异常点，而 ｔｗｉｔｔｅｒ则存
在许多误报（ＦＰ）的情况；基于数据统计特征和滑动窗

口技术的Ｓｋｙｌｉｎｅ对于Ｄ１中的异常并不敏感，不能够发
现其中的异常，因此漏报现象严重．

人造数据集和真实数据集上的对比结果表明本方

法的异常检测效果明显优于其他方法．本方法能够不
断的从数据中学习规律，发现时间序列中的周期性，准

确、快速地检测时间序列中的异常，并且对不同程度的

异常给出合理的异常评分．

７　结论
　　随着信息化程度的不断提高，产生了大量时间序
列数据，使得异常检测等一系列数据挖掘技术显得异

常重要．传统的异常检测算法很少涉及数据在时间维
度上的关联，而近些年的研究，如 ＬＳＴＭ，能够捕捉到数
据在时间维度上的信息，却又受制于算法需要进行离
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线训练，使得该算法的自适应性不高．针对现有方法的
不足，本文提出基于层级实时记忆算法的时间序列异

常检测方法．该方法利用 ＨＴＭ算法实现对数据模式的
存储和预测，其巧妙的结构和简洁的运作模式，使得本

方法具有较强的自适应性，能够及时发现多时间序列

中潜在模式，以实现对数据异常的有效检测．在后续的
研究中我们将丰富数据编码的方式，以实现对更多的

不同的类型的数据进行异常检测；同时完善异常检测

的评价机制，以提升本方法的准确性和可靠性．
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